
Дорон Вульф (Doron Voolf), аналитик вредоносных программ, F5 Networks, США

ОБЗОР MAZAR BOT

От спама к заражению

Вредоносный Mazar Bot, обнаруженный в начале 2016 года, распространяется путем отправки 
текстовых SMS-сообщений через службу сокращения URL. Если судить по атакам, случившимся в 
начале июля 2017 года, целью Mazar Bot были некоторые банки — в частности, в регионах Германии 
и Австрии. 

Эта вредоносная программа, обнаруженная на устройствах Android, получает доступ к следующим 
разрешениям:

Mazar Bot используется в спам-кампаниях для получения доступа к данным пользователей 
определенного региона, что очень похоже на целенаправленный фишинг. Во многих случаях 
распространение вредоносного кода осуществляется при помощи SMS-сообщений, поддельных 
веб-страниц или в виде спама по электронной почте. Сначала Bot обманом заставляет пользователя 
нажать на ссылку. Сразу после этого пользователь попадает на страницу авторизации, 
разработанную специально для мобильных устройств. 

Вредоносное ПО, получив необходимую ему информацию для авторизации, демонстрирует 
установку программы и объясняет, как пользоваться приложением и как его устанавливать. 

На этом этапе у пользователя все еще имеется возможность задать себе вопрос о том, откуда 
взялось еще одно приложение. Чтобы укрыться от подозрений используется php-файл под именем 
apk-playstore.php. 

http://b0n1.blogspot.co.com/2017/08/phishing-attack-at-raiffeisen-bank-by.html
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Цепочка заражения

Mazar Bot объясняет пользователю как скачать приложение и как им пользоваться.

1. Предлагает пользователю нажать на кнопку. 
2. Показывает снимки экрана, изображающие процесс инсталляции — 
это дает устройству возможность установить приложение из 
неизвестного источника. 
3. Запускает приложение сразу же после инсталляции.



После установки вредоносного приложения на устройстве конечного пользователя оно просит 
себе права администратора. В большинстве случаев, иконка вредоносного приложения удаляется, 
после чего сразу же начинается контроль и управление устройством. В ходе взаимодействия между 
устройством и сервером, с устройства извлекается информация и осуществляется поиск 
определенных приложений, являющихся мишенью для бота. На втором этапе взаимодействия, 
пользователю зараженного устройства присваивается уникальный ID для управления базой данных 
и поддержки активности кампании. Как только пользователь начнет работу с настоящим банковским 
приложением,приложением, Mazar Bot откроет поверх него фальшивую страницу авторизации для получения 
дополнительной информации. 

Интересное наблюдение: Mazarbot (в каждой из фишинговых кампаний) создавал приложения, 
предназначенные для атаки на конкретный банк или конкретную организацию. Для каждого 
приложения, являющегося объектом атаки, бот создает отдельный субдомен — по всей 
вероятности, с целью маскировки и обмана пользователей, подключившихся к фальшивой 
странице авторизации. 

Строки, связь контроля и управления (C&C)

Интересной особенностью является наличие в apk-файле специфичных строк, относящихся к C&C. 
Эти строки позволяют изучить поведение вредоносного ПО и его возможности. 

ИспользуемаяИспользуемая комбинация строк является сильным аргументом в пользу того утверждения, что те, 
кто разработал вредоносную программу, планируют каждую кампанию отдельно и нацеливаются в 
каждой кампании на определенное банковское приложение. Содержимое строки указывает на 
перехват контроля и управления устройством, что позволяет получить доступ к кэш-памяти 
устройства и персональным данным, отправлять SMS, блокировать устройство, переводить его в 
режим сна, пересылать и записывать все операции ввода/вывода; сопровождение этой 
конфигурации осуществляется по уникальному ID, присвоенному сервером.
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Прием кредитных карт

Кроме того, мошенники пытаются получить доступ к Google Play. 

Оверлей, отображаемый для пользователя во время работы с Google Play или Whatsapp, просит 
указать:

1.Номер карты 
2.Код CVC 
3.Месяц и год окончания срока действия карты 
4.Фамилию держателя 
5.Тип карты 
6.Номер телефона 
7.Имя и фамилию7.Имя и фамилию
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Статистика фишинговых сайтов

Расследование проводил Кайл Перис (Kyle Paris)

Если судить по атакам, случившимся в начале июля, в этот раз их целью не был какой-либо 
конкретный регион. Интересные закономерности, которые нам удалось выявить, были установлены 
с использованием групп из 8-10 фишинговых ссылок в каждой атаке. Почтовые домены каждой из 
ссылок немного отличались друг от друга — либо цифрой, либо буквой, тогда как субдомен и 
вложенная папка оставались неизменными. Вот таблица со сравнением групп фишинговых ссылок и 
их доменных имен:
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