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В прошлой статье серии «Что такое HTTP?» мы завершили рассмотрение настроек профиля HTTP. 
Теперь перейдем к технологиям, поддерживающим, улучшающим, оптимизирующим и 
защищающим HTTP-трафик, проходящий через BIG-IP, начиная с OneConnect.

OneConnect уменьшает количество соединений на стороне сервера между BIG-IP и серверами 
приложений, повторно используя уже существующие на стороне сервера соединения. Таким 
образом, если у вас на стороне клиента имеются тысячи соединений, на стороне сервера 
соединений будет гораздо меньше, что позволит снизить нагрузку, связанную с установлением и 
разрывом TCP-cоединений.

На приведенном выше рисунке показано, что до HTTP/1.1 использование одиночных запросов на 
соединение на стороне клиента и сервера приводило к неэффективности. Благодаря HTTP/1.1 
появилась возможность мультиплексирования запросов на одиночных соединениях со стороны 
клиента и, как показано ниже, возможность мультиплексирования сразу нескольких соединений со 
стороны клиента в одиночные соединения со стороны сервера. Именно это и позволяет делать 
OneConnect.

Многоразовые запросы обоих клиентов, поступающие по отдельному TCP-соединению к каждому 
клиенту, объединяются в единое TCP-соединение между BIG-IP и сервером. Причем, благодаря 
преобразованиям OneConnect Transformations, о которых я упоминал в пятой статье этой серии, 
надежда есть даже для клиентов HTTP/1.0.

Что такое OneConnect?

https://bakotech.ua/uploads/ckeditor/files/F5_23_What_is_HTTP_Part_VI-HTTP_Profile_Enforcement_Settings_BAKOTECH_RU.pdf
https://bakotech.ua/uploads/ckeditor/files/F5_16_What_is_HTTP_BAKOTECH_RU.pdf
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Итак, начнем со снимка экрана, на котором видны поля, присутствующие в профиле OneConnect. 
Поскольку это родительский профиль, установленный по умолчанию, у вас нет возможности 
переименовать его, но при создании собственного профиля у вас появится возможность 
выполнения различных настроек, а также настроек в разделе General Properties.

В предыдущих версиях это поле называлось Source Mask, именно тут вы указываете длину маски 
для повторного использования соединений. При этом важно понять, что речь идет о source IP для 
соединения на стороне сервера. То есть, если вы используете SNAT, он применяется до оценки 
длины маски при определении возможности повторного использования соединения в OneConnect. 
Сведения о порядке использования разных масок хранятся на сайте AskF5 в следующих статьях из 
базы знаний: K5911 (10.x - 11.x) и K85357500 (12.x.) В моей текущей лабораторной версии 12.1.2 длина 
префикса может быть установлена в соответствии с длиной маски IPv4 или IPv6 — в системе записи 
бесклассовойбесклассовой адресации CIDR, а не в виде традиционных масок сетей. В самой маске нет ничего 
сложного: эффективнее всего работает нулевая длина маски (0), установленная по умолчанию: в 
этом случае OneConnect будет искать любое незадействованное открытое TCP-соединение на 
конечном сервере. 

Профиль OneConnect

Поле Source Prefix Length

В этом случае, четыре раздельных соединения с «клиентской» стороны BIG-IP благодаря 
OneConnect преобразовываются в одно соединение на серверной стороне.

https://support.f5.com/csp/article/K5911
https://support.f5.com/csp/article/K85357500
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Длина в /32 для протокола IPv4 или /128 для IPv6 требует полного совпадения хостов, потому в 
данном случае повторно будет использоваться только открытое подключение между IP исходного 
хоста (или SNAT) и конечным сервером. 

Поле Maximum Size

Это поле контролирует максимальное количество незадействованных TCP-сессий на стороне 
сервера, удерживаемых BIG-IP в составе пула сессий для повторного использования. Указанное 
значение делится на количество TMM в BIG-IP, поэтому, для установленного по умолчанию 
значения в 10 000 в системе с 10 TMM, максимальное количество бездействующих соединений на 
TMM составит 1 000. Это можно проверить, если установить искусственно заниженный 
максимальный размер равным 2, что значит, что в системе с двумя TMM для каждого TMM будет 
доступно лишь одно незадействованное соединение в пуле соединений для повторного 
использования.использования. Давайте воспользуемся этим правилом iRule, чтобы проверить, было ли 
соединение использовано повторно или нет:

Если у нас есть два сервера, и мы направляем на них два запроса, то каждый запрос идет, 
соответственно, на каждый сервер (все, кроме максимального размера, в этом примере имеет 
значения, заданные по умолчанию, с использованием метода балансирования нагрузки по 
циклическому алгоритму round-robin).

Соединение с сервером-2 (по второму запросу) в пул соединений для повторного использования 
не добавилось, поскольку максимальный размер установлен на уровне 2 (по 1 на TMM), а сервер-1 
уже попал туда. Третий запрос поступает на сервер-1 и повторно использует соединение, 
установленное первым запросом (src port 38648):

Четвертый запрос поступает на сервер-2 и, поскольку незадействованных открытых соединений к 
серверу-2 нет, устанавливается новое соединение:

Пятый запрос снова поступает на сервер-1 и так же повторно использует незадействованное 
соединение с сервером-1.

1. when HTTP_REQUEST_RELEASE { 

2. log local0. "BIG-IP: [IP::local_addr]:[TCP::local_port] sent [HTTP::method] to [IP::server_addr]:[serverside
     {TCP::remote_port}]" 

3. }

Rule /Common/check_oneconnect : BIG-IP: 172.16.199.234:38648 sent GET to 172.16.199.31:80 

Rule /Common/check_oneconnect : BIG-IP: 172.16.199.234:38650 sent GET to 172.16.199.32:80

Rule /Common/check_oneconnect : BIG-IP: 172.16.199.234:38648 sent GET to 172.16.199.31:80

Rule /Common/check_oneconnect : BIG-IP: 172.16.199.234:38648 sent GET to 172.16.199.31:80
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Поле Maximum Age

Здесь указывается максимальное количество секунд, на протяжении которого соединение 
остается в пуле соединений повторного использования, прежде чем BIG-IP обозначит соединение 
как непригодное для повторного использования. По поводу максимального возраста соединения 
следует сделать два замечания: 

Отсчет начинается после того, как соединение впервые используется повторно, а 
не с момента использования соединения для первоначального запроса. Отсчет 
максимального возраста начинается с момента завершения первого повторного 
использования, когда соединение становится незадействованным. 

УстановкаУстановка максимального возраста соединения не закрывает те соединения, 
время которых прошло, а отмечает соединения как непригодные для повторного 
использования в будущем. Закрытие соединений осуществляется затем одним из 
следующих двух путей. Первый способ заключается в том, что BIG-IP закрывает 
непригодное незадействованное соединение при поступлении нового запроса. 
Второй способ заключается в ожидании наступления тайм-аута для 
поддерживаемого по HTTP соединения. При этом, обе стороны соединения могут 
закрыть его.закрыть его.

Рассмотрим, как функционирует максимальный возраст соединения на примере с искусственно 
заниженным до 5 секунд значением этого параметра в BIG-IP и установленным для испытательного 
apache-сервера параметром keepalive в 60 секунд, что должно не дать apache закрыть соединение 
первым. Если мы отправим только один запрос (строка 10), то соединение закроется через 60 
секунд (строка 46) в соответствии с настройкой поддержания соединения на apache:

Максимальный возраст соединения не имеет здесь никакого значения, так как соединение 
повторно не использовалось. Попробуем теперь отправить еще один исходный запрос (строка 10).

А шестой запрос на сервер-2 снова создает новое соединение, так как сервер-1 занимает 
единственное доступное место в пуле соединений для повторного использования.

Rule /Common/check_oneconnect : BIG-IP: 172.16.199.234:38648 sent GET to 172.16.199.31:80

Rule /Common/check_oneconnect : BIG-IP: 172.16.199.234:38658 sent GET to 172.16.199.32:80

.

.
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Теперь, когда начался отсчет максимального возраста соединения, мы подождем еще 20 секунд 
(что значительно превышает установленный нами максимальный возраст в 5 секунд), чтобы 
увидеть, как BIG-IP закроет предыдущее соединение (строка 77) и откроет новое (строка 92). Как 
только новое соединение было установлено, выполняется отправка запроса со стороны клиента на 
сервер (строка 96). Здесь же можно увидеть, что через одну минуту неактивности сервер apache 
отключился по тайм-ауту и закрыл соединение (строка 130).

Если бы мы открыли новое соединение через 5 секунд после строки 115, то соединение было бы 
использовано повторно, а настройка максимального возраста соединения вновь сработала бы 
сразу же после того, как соединение стало неактивным. 

Эта настройка позволяет установить максимальное количество раз (по умолчанию 1 000) 
повторного использования соединения с сервером до его закрытия. Таким образом, если 
установленное вами значение максимального количества раз равно двум соединениям, то 
TCP-соединение на стороне сервера (172.16.199.234:63826 <-> 172.16.199.31:80) будет использовано 
для трех запросов (одного первоначального в строке 10 и двух повторных в строках 49 и 90), после 
чего BIG-IP немедленно закроет соединение (строка 119), а не отметит его в качестве непригодного, 
как предусматривает настройка максимального возраста соединения.

Поле Maximum Reuse 

В этот раз второй запрос (строка 51) мы сделали через 20 секунд, но до наступления 60-секундного 
тайм-аута. Обратите внимание, что соединение было использовано повторно.
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При включении этой настройки (по умолчанию она отключена), она отменяет любые тайм-ауты, 
установленные в профилях протокола (например, TCP, для которого значение тайм-аута по 
умолчанию составляет 300 секунд). Таким образом, при установлении тайм-аута по неактивности 
TCP-соединения в BIG-IP на уровне 300 секунд и в apache (из предыдущего примера) на уровне 60 
секунд (keep alive) неактивное соединение будет закрыто сервером. Если же мы установим 
значение тайм-аута для поддержания соединения на уровне 301 секунды, то BIG-IP восстановит 
соединение. Для того, чтобы проверить, каким образом работает отмена тайм-аута по неактивности 
соединения,соединения, мы сделаем соответствующую настройку в профиле OneConnect и присвоим ей 
значение в 30 секунд.

Как видно, после выполнения запроса (строка 33) соединение стало неактивным, но через 30 
секунд (строка 44) оно было восстановлено до наступления тайм-аута сервера и тайм-аута 
tcp-соединения BIG-IP. Этот параметр может иметь значение бесконечности (infinite). В этом случае 
остальные таймеры протокола BIG-IP будут проигнорированы, а установки поддержания активности 
соединения на сервере — нет. 

Этот параметр определяет, как управлять лимитами подключения в сочетании с OneConnect.

Разбираемся в поведении OneConnect 

OneConnect не отменяет настроек балансирования нагрузки. Если в пуле есть два участника (с1 и с
2) и мы применяем циклический метод балансирования нагрузки с использованием OneConnect, то 
ситуация будет развиваться следующим образом:

None (default): OneConnect не участвует в определении лимитов соединений. 

Idle: указывает, что неактивные соединения должны быть разорваны при 
достижении лимита TCP-соединений. В случае коротких интервалов лимит 
TCP-соединений может быть превышен, если одновременно выполняется разрыв 
неактивного соединения и установление нового. 

StrictStrict: указывает, что лимит TCP-соединений должен соблюдаться без исключений. 
Это означает, что неактивные соединения не дадут возможности установить новые 
TCP-соединения до их разрыва, даже если в ином случае их можно было бы 
использовать. Применять эту конфигурацию не рекомендуется, однако она может 
оказаться полезной в исключительных случаях с очень краткими тайм-аутами.

Поле Idle Timeout Override

Поле Limit Type
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1. Первый запрос поступает на с1. 

2. Второй запрос поступает на с2. 

3. Третий запрос поступает на с1 и повторно использует неактивное соединение. 

4. Четвертый запрос поступает на с2 и повторно использует неактивное 
соединение.

Ресурсы

Применение профиля OneConnect на виртуальном сервере без применения транзакционного 
протокола 7-го уровня (т.е. четко определенных запросов и ответов) вроде HTTP, как правило, 
считается неправильной конфигурацией, которая может сделать работу системы довольно 
странной. Из этого правила могут быть исключения, но целесообразность применения этой 
конфигурации следует тщательно оценить и протестировать, прежде чем разворачивать 
производственное окружение.

БезБез OneConnect на виртуальном сервере с HTTP вы обнаружите, что параметры устойчивости, как 
представляется, игнорируются. Это связано с тем, что по умолчанию BIG-IP выполняет 
балансирование нагрузки для каждого TCP-подключения, а не каждого HTTP-запроса, поэтому 
дальнейшие запросы, поступающие по тому же соединению на стороне клиента, будут обработаны 
в соответствии с первоначальным решением. Применяя OneConnect в виртуальной машине, вы, 
фактически, отделяете соединение на стороне сервера от соединения на стороне клиента после 
каждого запроса и заставляете систему каждый раз принимать новое решение о балансировании 
нагрузки с использованием информации об устойчивости соединения, если она известна.нагрузки с использованием информации об устойчивости соединения, если она известна.

Я благодарю Родриго Альбукерке за превосходные исходные материалы для тестов. Если 
позволит время, я дам ответы на некоторые, не рассмотренные в этой статье, в соответствующей 
ветке.

https://devcentral.f5.com/wiki/AdvDesignConfig.ONECONNECT.ashx
https://support.f5.com/csp/article/K7208
https://support.f5.com/csp/article/K7964
https://support.f5.com/csp/article/K6997
https://support.f5.com/csp/article/K2055
https://support.f5.com/csp/article/K85357500
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