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Сразу признаюсь читателю, что я не эксперт по ASM... 

Моя задача заключалась в том, чтобы создать простое преобразование для импорта в ASM отчетов 
сканера уязвимостей Nessus. Сначала пришлось разобраться, как именно должны выглядеть 
результаты сканирования. 

Для этого я экспортировал общую схему из ASM (13.0). Она имеет следующий вид:

Задача казалась довольно простой, но множество типов атак требовалось свести к определненой 
логике, поэтому пока я решил оставить схему лишь в общем виде. 

ДляДля следующего шага мне понадобился результат сканирования уязвимостей веб-приложения. Я 
не буду здесь подробно описывать, как пользоваться Nessus, но один из форматов экспорта 
отчетов — это формат «.nessus», представляющий собой обыкновенный XML-файл. Данных в этом 
файле многовато, но его можно оставить без изменений. Если вы собираетесь его читать, можно 
сразу удалить раздел <Policy>, потому что нам нужны только отчеты — Reports.  Для этого теста я 
выполнил сканирование уязвимостей google-gruyere.appspot.com — незащищенного приложения, 
опубликованного в интернете. Только не делайте это из-под AWS, а то кто-то придет за вами — и 
даже не спрашивайте, откуда я об этом знаю.даже не спрашивайте, откуда я об этом знаю.
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Пример результатов:
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Пока все в порядке... Что-то напутано, но потом разберемся... 

А теперь соберем все воедино!

Как же все это собрать? В интернете есть набор инструментов для Windows, способных помочь в 
этом деле, но у меня теперь MAC, поэтому.... 

xsltproc ASM_Nessus.xsl Nessus_Scan.xml > ASM_Import.xml 

А вот кое-что для пользователей Windows... 
https://www.microsoft.com/en-us/download/details.aspx?id=21714 

И теперь у меня получился красивый файл для импорта в ASM. Он великоват для того, чтобы 
выложить его здесь в текстовом формате, но выглядит он примерно так:

https://www.microsoft.com/en-us/download/details.aspx?id=21714
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Итак, запускаем последний тест и импортируем в ASM...

Получилось! 
С ним бы, конечно, поработать в плане отображения типов атак (Attack Type) и параметров 
(Parameter), но, похоже, все работает. 
В общем, вот что у меня получилось, и я надеюсь, что это кому-нибудь поможет. Берите и 
пользуйтесь! 

XSLT есть на github:  https://github.com/Mikej81/NessusGenericASMSchema
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