
BIG-IP AFM И FLOWMON DDOS ЗАЩИТА 
ЧАСТЬ I - НАСТРОЙКА

Набор решений компании F5 Networks для защиты впечатляет – Web Application Firewall, DDoS 
Hybrid Defender и облачный сервис Silverline. Он обеспечивает надежную защиту сети и приложений 
и используется многими пользователями по всему миру. На современном рынке каждый 
провайдер услуг и крупный бизнес стремится к внедрению всесторонней DDoS-защиты своих 
систем для того, чтобы обезопасить своих клиентов, сеть и критические приложения. Угрозы DDoS 
ежедневно возрастают, постоянно появляются новые векторы атак и новые ботнеты. 
Автоматическая и гибкая система DDoS-защиты является решающей для предоставления каждой 
компанией качественных услуг. компанией качественных услуг. 

Существует несколько сценариев внедрения DDoS защиты:

локальное или облачное размещение in-line устройства или «всегда включено»; 

гибрид «всегда включено» и «всегда доступно», т.е. F5 DDoS Hybrid Defender; 

использование зеркалированного трафика (SPAN) для анализа данных и DDoS 
защиты; 

«всегда доступное» устройство защиты, интегрированное со средствами определения 
DDoS от сторонних разработчиков.

Для большинства вариант in-line устройства «всегда включено», объединенное с облачным 
решением очистки трафика «всегда доступно», является лучшим решением, поскольку позволяет 
быстро определять угрозу, может защитить от L7 атак и обычно имеет высокую 
производительность для противодействия массированным, мощным атакам. Некоторые компании 
(например, интернет-провайдеры) решают не внедрять in-line устройства, делая выбор в пользу 
out-of-band включения.  

ПосредствомПосредством тесного сотрудничества с Flowmon, F5 создала полностью автоматизированную 
систему DDoS защиты, и сейчас мы рассмотрим аспекты внедрения и конфигурации этого решения.
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Конфигурация

Платформа BIG-IP должна быть лицензирована и настроена с соответствующими VLAN, транками и 
Self-IP. Подробную информацию по первоначальной настройке читайте по ссылке 
https://support.f5.com/kb/en-us/products/big-ip_ltm/manuals/product/bigip-system-initial-configuration-12-
0-0.html 

Настройки приложений, такие как Virtual Server, DDoS профиль настраиваются автоматически — с 
помощью Flowmon через iControl REST. Детали этой интеграции будут рассмотрены в Части II. 

УстройствуУстройству Flowmon (аппаратное или виртуальное) необходим источник данных, и оно может 
использовать NetFlow/sFlow/IPFIX или Flowmon Probes (wiretaps) для сбора, анализа и хранения 
данных о сетевом трафике. Встроенная L4 DDoS-защита нуждается в одном из этих типов 
источников, подсоединенных к Flowmon. 

Flowmon DDoS Defender должен быть настроен для обнаружения DDoS атаки и соответствующей 
реакции на нее. В объединенном решении F5/Flowmon это означает перенаправление трафика на 
F5 AFM, который настроен на эффективную очистку трафика:

- F5 Client для Flowmon DDoS Defender должен быть установлен. Для загрузки 
и инструкций по установке перейдите по ссылке Flowmon Support Portal 

*этап с установкой F5 Client должен быть пропущен в случае, если устанавливается 
Flowmon v9.x с DDoS Defender v4.x 

 - Создайте новый Scrubbig Center, выбрав F5 BIG-IP/VIPRION в качестве OSCI и 
задав IP-адрес и данные для входа в интерфейс F5 iControlREST

F5 BIG-IP AFM (appliance или VE) 

Flowmon был протестирован с BIG-IP v13.1 (13.1.0.1 и 13.1.0.2) 

Flowmon Collector (appliance или VE) 

Flowmon DDoS Defender модуль 

Минимальные требования: Flowmon v8 и DDoS Defender v3.01.00 

*Flowmon v9.x был полностью интегрирован в BIG-IP AFM интерфейс. При установке Flowmon v.9.x с 
DDoS Defender v4.x некоторые шаги настройки могут быть пропущены.

Перечень устройств

https://support.f5.com/kb/en-us/products/big-ip_ltm/manuals/product/bigip-system-initial-configuration-12-0-0.html
https://support.f5.com/kb/en-us/products/big-ip_ltm/manuals/product/bigip-system-initial-configuration-12-0-0.html
https://support.flowmon.com/
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- F5 Client для Flowmon DDoS Defender должен быть установлен. Для загрузки 
и инструкций по установке перейдите по ссылке Flowmon Support Portal 

*этап с установкой F5 Client должен быть пропущен в случае, если устанавливается 
Flowmon v9.x с DDoS Defender v4.x 

 - Создайте новый Scrubbig Center, выбрав F5 BIG-IP/VIPRION в качестве OSCI и 
задав IP-адрес и данные для входа в интерфейс F5 iControlREST

Картинка 3: создание Scrubbing Center 

Картинка 4: Настройка роутера 

Картинка 5: Задание оповещения 
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Картинка 6: Создание правила 

Картинка 7: Определение защищаемых объектов. 
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Что дальше?

https://devcentral.f5.com/articles/big-ip-afm-and-flowmon-ddos-protection-part-ii-attack-mitigation-30126
https://bakotech.com/
mailto:f5@bakotech.com
mailto:info@f5.com
mailto:apacinfo@f5.com
mailto:emeainfo@f5.com
mailto:f5j-info@f5.com



