
BIG-IP AFM это стейтфул-фаервол решение, доступное в BIG-IP инфраструктуре и 
направленное на защиту трафика дата-центра.

Немного истории

Логирование

ПРИСТУПАЯ К РАБОТЕ С AFM

BIG-IP Advanced Firewall Manager (AFM) — это высокопроизводительное, stateful full-proxy решение 
сетевой безопасности, разработанное для защиты против входящих угроз, которые используют 
наиболее распространенные сетевые протоколы. Это решение является лидером в отрасли 
сетевой защиты и одной из наиболее впечатляющих его особенностей является 
масштабируемость. В нем используется высокая производительность и гибкость F5's TMOS 
архитектуры для обеспечения масштабирования крупного дата-центра на самом высоком уровне. В 
этой статье мы рассмотрим номенклатуру и компоненты архитектуры модуля AFM. 

Правда в том, что функции файрвола всегда встроены в BIG-IP. По сути, это — deny-устройство. 
Единственный путь, по которому трафик проходит через BIG-IP — через виртуальный сервер (Virtual 
Server), который представлен IP-адресом и номером порта. Этот IP может быть указан как 0.0.0.0 и 
порт может быть задан значением «0», что позволит разрешить любой IP и протокол. Но эта 
настройка определяется вашим выбором. Такое поведение BIG-IP – не обычное. И в итоге мы 
имеем: а) BIG-IP уже определил, разрешать или запрещать трафик, основываясь на виртуальном 
сервере. б) Мощность решения значительно выше, чем у большинства традиционных сетевых 
файрволов,файрволов, так почему бы не выполнить несколько обязательных шагов для получения 
сертификации как сетевого файрвола и дать потребителям возможность избавиться от лишнего 
звена в цепи сетевых устройств, обрабатывающих входящий трафик? 

Таким образом и был создан AFM (Девид Холмс рассказал замечательную историю о 
возникновении модуля). Это больше, чем просто использование раскрученного имени в новом 
модуле. Некоторые вещи все-таки делают его интересным для большинства клиентов.  

Несколько функций файрвола, таких, как полное логирование и удобный интерфейс построения 
правил, своей простотой, надежностью и удобством выделяют AFM на рынке.

Каждая полезная функция файрвола нуждается в логировании. Чем же еще заняться юному 
компьютерщику в подвале родительского дома, как не парсить логи? И действительно, как еще 
понять, что было заблокировано, а что не было (но должно бы)? 

Функция высокоскоростного логирования (HSL) уже присутствовала в BIG-IP некоторое время, но 
она была улучшена, чтобы иметь возможность обрабатывать логи от нескольких модулей системы. 
Все источники, форматы, паблишеры и адреса получателей настраиваются, и, что особенно клево 
в интерфейсе — функциональность пула, при которой логи могут быть распределены между 
кластером, поэтому серверу не обязательно быть доступным 100% времени.

https://f5.com/resources/white-papers/tmos-redefining-the-solution
https://f5.com/resources/white-papers/tmos-redefining-the-solution
https://devcentral.f5.com/articles/advanced-firewall-manager-roundtable-discussion
https://devcentral.f5.com/articles/advanced-firewall-manager-roundtable-discussion
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Следуйте правилам! Это зависит от контекста

Для задания правил, некоторая часть инфраструктуры должна быть изменена. Гибкость платформы 
BIG-IP позволяет сконфигурировать каждый сервис на уровне виртуального сервера (Virtual Server), 
но не всегда есть желание делать это. Потому была добавлена возможность управления 
политиками на уровне системы.

В первую очередь правила применяются к роут-домену. Такой уровень разделения позволяет 
администраторам настраивать отдельные политики для роут-домена, стратегически сегментируя 
границы для использования при многопользовательском внедрении. Вместе с роут-доменом 
общие правила могут быть применены к виртуальным серверам и к Self-IP. 

ВоВо время обработки трафика, AMF пытается найти совпадения между проходящими пакетами и 
критериями, определенными в активной политике безопасности. Эти политики имеют 
иерархическую структуру. Они могут быть глобальными и применяться ко всем адресам в BIG-IP, 
которые подпадают под правило, или правила могут быть применены только к одному роут-домену, 
виртуальному серверу, Self-IP или порту. Первое правило, через которое проходят данные — это 
глобальные, общие политики системы. Если пакет подпадает под критерии, то система реагирует 
соответственно правилу. Если же он не совпадает с правилом, в таком случае система сравнивает 
егоего со следующим, учитывая иерархическую структуру правил, относящихся к роут-домену, 
виртуальному серверу, Self-IP и менеджмент-порту. Если совпадений все же не найдено, пакет 
отбрасывается по базовой deny-политике. Схематично это показано на рисунке:



Объектная модель
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Классификатор использует следующие объекты:

Whitelists 
Blacklists 
SYN-cookies 
Ограничения пропускной способности (Rate limiters) 
iRules 
L4-7 сигнатуры 
ACL листыACL листы

Некоторые поля таблиц базы данных были созданы для поддержки политик AFM. В каждой 
коллекции существует поле в таблице для каждого типа контейнера. Существуют таблицы для 
глобальных политик, политик для Virtual IP, Self IP и management IP. Есть таблицы для адресов 
источника как в глобальной структуре, так и на уровне Virtual Server. Однако каждая таблица в 
основном включает одну и ту же информацию с ключами, которые указывают на различные 
родительские контейнеры. Вместо того, чтобы смешивать все в одной таблице, структурирование 
сделано на основе типа объекта родительской конфигурации, включающей в себя политики.

Модуль классификации трафика состоит из двух компонентов: 

- первый компонент (компилятор) генерирует классификатор на основе 
конфигурации устройства и работает в control plane устройства 

- второй компонент — подсистема классификации, которая использует результаты 
работы компилятора и компилирует набор правил на основе содержания пакета и 
других входных данных, работает как часть TMM процесса.
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Прохождение пакетов

С точки зрения конфигурации поддерживаются следующие контейнеры правил безопасности:

Прохождение пакетов описано в разделе ниже, но, для ясности, лучше рассмотреть картинку. 

Глобальные политики. Они влияют на весь трафик, кроме трафика на 
менеджмент-интерфейсе. Существует только один объект глобальной политики, и 
это — первые правила, которые применяются при обработке пакета. 

КонтекстнаяКонтекстная политика. Она включает правила для Self-IP, виртуальных серверов, 
роут-доменов, SNAT и NAT и для менеджмент-IP. Заметьте, что 
менеджмент-интерфейс не управляется TMM, поэтому он подчиняется iptables в 
ядре Linux. Существует множество объектов для контекстной политики, поскольку 
эти правила применяются к специфичным объектам и не являются глобальными. 

СпискиСписки политик — это наборы правил, которые могут принадлежать к любому 
другому объекту, описанному здесь. Вложенность групп правил не 
поддерживается, и одна группа может не ссылаться на другую. Также, группа 
правил path/folder — совместима.

По ссылке другая версия изображения, более детализированная, основанная на одном из наших 
отчетов за прошлый год.

https://devcentral.f5.com/Portals/0/Users/011/11/11/AFM_Rules_Processing_Logic_2013.03.05.pdf
https://devcentral.f5.com/articles/whiteboard-wednesday-big-ip-life-of-a-packet
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Блокировка вредоносных источников 
Автоматизация репутационной базы IP 
iRules расширения 
DNS firewall 
Возможности защиты от DDoS 
Поддержка FQDN в ACL правилах 
ACL flow idle timeout ACL flow idle timeout 
UDP-flood защита

Другие полезные функции:

Мы рассмотрели некоторые технические возможности ядра, которые, конечно, должны быть 
описаны подробнее. Однако, какие еще функции присутствуют в AFM?  

В AFM довольно много полезных функций, таких как:

Режимы внедрения

Первый режим – это ADC. Этот режим косвенно разрешает прохождение трафика через 
виртуальный сервер, в то время, как остальной трафик — запрещен. В режиме ADC настройки 
источника и приемника трафика для каждого виртуального сервера (а также Self-IP) включают в 
себя соответствующие правила файрвола. Следующий режим – это режим файрвола. Он 
сконфигурирован, как строгая deny-настройка — по умолчанию. Весь трафик запрещен на BIG-IP 
AFM и любой трафик, который вы хотите разрешить, должен быть четко указан в политиках 
безопасности. Над этими режимами обработки данных находятся глобальные политики по 
умолчанию.умолчанию. Цель таких политик — запретить трафик, который не подпадает под разрешающие 
правила вышеописанных режимов. Глобальная политика по умолчанию может быть изменена. Вы 
должны точно задать правила для разрешения трафика.

https://devcentral.f5.com/articles/big-ip-afm-blacklisting-magic-19288
https://devcentral.f5.com/articles/extending-afm-with-irules-19588
https://devcentral.f5.com/articles/ddos/ddos-mitigation-with-big-ip-afm-19282?tag=afm
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Заключение

Модуль AFM — довольно мощный инструмент обеспечения безопасности, который работает с 
вашими сервисам приложений. Надеемся, эта статья была полезна для понимания номенклатуры и 
архитектуры продукта и подогрела вашу заинтересованность в полезных функциях файрвола. В 
следующих статьях будет еще много интересного, ссылки вы найдете ниже.

В следующих статьях будут рассмотрены вышеперечисленные и другие функции AFM.
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