
https://devcentral.f5.com/articles/the-top-ten-hardcore-f5-security-features-in-big-ip-116
https://support.f5.com/kb/en-us/products/big-ip_ltm/releasenotes/product/relnote-ltm-13-0-0.html
https://support.f5.com/kb/en-us/products/big-ip_ltm/releasenotes/product/relnote-bigip-ve-13-1-0.html
https://en.wikipedia.org/wiki/Single-root_input/output_virtualization


https://f5.com/Portals/1/Premium/Architectures/RA-SSL-Everywhere-deployment-guide.pdf




https://support.f5.com/kb/en-us/products/big-ip_apm/manuals/product/apm-authentication-sso-13-1-0/37.html










Номер 1: [ASM] Защита от использования скомпрометированных 
данных для входа

Вы готовы к самой крутой фишке из TOP 10 самых мощных функций безопасности в версии 13?   
Одна из моих самых любимых функций по защите – это защита от Credential Stuffing! 

Возвращаясь к проблеме credential stuffing: атакующие приобретают скомпрометированные данные 
username/login в даркнете, и после пробуют их на разных сайтах. Так как пользователи меняют свои 
пароли не очень часто, то такие атаки оказываются очень успешными.

Если ASM увидит множество ответов на CAPTCHA, объединенных одним именем пользователя и 
приходящим с одного адреса, но не использующих ID устройства, то это, вероятнее всего, 
CAPTCHA-ферма. ASM может отбрасывать такой трафик или отправлять в ответ фальшивый ответ 
об ошибке логина. Вы можете использовать стандартный код honeypot-страницы или загрузить 
собственный HTML, чтобы затруднить атакующему определение фальшивой страницы. 

Определение CAPTCHA-ферм с защитой с помощью honeypots — это реально круто! В нашей 
внутренней документации это описано как «honeypot and drop». 
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