
ДОСТИЖЕНИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЯ

Если вы являетесь таким же специалистом по безопасности, как и подавляющее большинство, то вам не 
просто справиться с выбором, внедрением и использованием Web Application Firewall (WAF). Вы должны 
оценить ваши потребности по безопасности и ее уровень, предлагаемый множеством WAF-устройств. Также 
вы должны определиться, смогут ли ваши инженеры квалифицированно обслуживать ваши WAF-устройства. 

Если вы еще не сталкивались с WAF-системами, то F5 советует вам начать с малого и учиться по ходу дела. 
Простые в реализации функции обеспечивают хорошую защиту, кроме того, не все приложения требуют 
максимальной безопасности. После того, как вы немного освоите WAF – вы сможете понемногу добавлять 
более сложные функции, если потребуется.  

Эта статья предоставляет весь спектр функций по безопасности, чтобы помочь вам начать осваивать WAF: от 
надежной защиты, которую проще всего установить — до максимального уровня, для установки которой 
нужны определенные навыки работы с WAF. Так что вы можете уже сегодня начать защищать ваши 
приложения от атак и улучшать безопасность ваших приложений по мере осваивания вашего WAF. 
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Чтобы защитить одно или несколько веб-приложений и их данные от атаки, WAF (web application firewall) 
использует политики безопасности. Они состоят из элементов, которые контролируют доступ к 
веб-приложениям. 

Политика безопасности должна обеспечить доступ к приложению и данным всем разрешенным 
пользователям. В то же время, она должна запрещать доступ неавторизированным пользователям и 
предотвращать вредоносную деятельность. Несмотря на то, что это звучит просто, политики безопасности 
обеспечивают глубокий выбор функций, некоторые из которых требуют комплексной настройки, 
мониторинга и регулировок. Часто существует деликатный баланс между внедрением соответствующего 
уровня безопасности, основанный на чувствительности приложения к угрозам и возможными 
последствиями в виде нарушения производительности приложений или проблем с доступом для 
пользователей. 

Кроме этого, для каждого веб-приложения вашей организации требуется политика безопасности: будь то 
приложение, доступное публично, или же — только для сотрудников. Это требование может быть легко- или 
сложновыполнимым, в зависимости от некоторых факторов, например, размер вашей организации, 
количество приложений, чувствительность ваших приложений и данных. 

Если вы раньше не сталкивались с WAF-устройствами, самый важный момент, который нужно знать – это то, 
что его можно и нужно использовать уже сейчас! Вы получаете основную часть функций защиты вашего WAF 
из предустановленного набора функций безопасности, которые являются самыми легкими в использовании. 
Начните с реализации этих функций и используйте их для ознакомления с технологией WAF. Когда вы 
начнете добиваться небольших успехов, попытайтесь добавить более сложные функций безопасности в 
политику. Но не нужно сразу использовать все возможности WAF, даже если ваши приложения содержат 
чувствительные данные, которые требуют максимальной безопасности. 

СЛОЖНОСТЬ БЕЗОПАСНОСТИ ВЕБ-ПРИЛОЖЕНИЙ 

Начните с малого, но прежде всего начните 

Чем больше вы используете WAF, тем проще он становится 

  Защита от захвата сеансов 
  Защита от атаки методом brute force
  Обход Blocking режима 
 Максимальная защита
  Data Guard 
  DAST-интеграция 
  Защита от использования параметров — whitelisting 
  Разрешенные методы HTTP-запроса 
 Выводы 
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Хорошая новость в том, что чем больше опыта вы получаете, настраивая и обслуживая политики 
безопасности, тем больше вы осваиваете ваш WAF. В конечном итоге, благодаря практике, вы приобретаете 
навыки внедрения более сложных функций безопасности и разнообразных уровней защиты в 
индивидуальных политиках безопасности для разных приложений. 

https://support.f5.com/csp/article/K07359270#Link28
https://support.f5.com/csp/article/K07359270#Link29
https://support.f5.com/csp/article/K07359270#Link30
https://support.f5.com/csp/article/K07359270#Link31
https://support.f5.com/csp/article/K07359270#Link32
https://support.f5.com/csp/article/K07359270#Link33
https://support.f5.com/csp/article/K07359270#Link34
https://support.f5.com/csp/article/K07359270#Link35
https://support.f5.com/csp/article/K07359270#Link36


Вы также поймете, что в среде безопасности приложений существует взаимосвязь между повышенным 
уровнем безопасности и повышенным уровнем соответствующих административных затрат.  Как только вы 
освоите данный компромисс, вы сможете определить соответствующий подход для каждого нового 
приложения, которое вы захотите использовать с WAF, включая следующие факторы: 

Система BIG-IP ASM обеспечивает инструменты для сокращения времени изучения WAF и уменьшения 
рисков сбоев вашего приложения пока вы учитесь. 

Когда вы используете BIG-IP ASM Policy Builder в режиме Automatic learning (автоматическое обучение), 
система определяет использование легитимных приложений и начинает строить вашу политику 
безопасности, основанную на статических анализах вашего трафика и предполагаемом поведении вашего 
приложения. Вы направляете Policy Builder на создание более сложной, или же более простой, политики 
безопасности. При этом указывая, как политике нужно понимать, какие объекты нужно блокировать, а какие 
разрешать, включая типы файлов, параметры, URL-адреса, cookies и домены перенаправления. 

С одной стороны, существует «негативный» подход к безопасности, который исключает или добавляет в 
черный список объекты приложения, которые вы задаете. Политика определяет, какие запросы нужно 
блокировать с помощью шаблонов (сопоставление с образцом) и упрощает шаблон при возникновении 
ложных срабатываний, что приводит к более слабой, но более простой в управлении политике безопасности. 

С другой стороны, существует «позитивный» подход, который использует белые списки для определения 
пользователей, которые могут иметь доступ к приложению. В отличие от шаблонов, эта техника использует 
подробные белые списки разрешенных запросов. Это приводит к появлению большой, подробной 
конфигурации, которая обеспечивает высокую безопасность, но которой сложнее управлять. 
Существуют также методы обучения, которые комбинируют в себе оба подхода. 
В конечном итоге, Policy Builder подстраивает политику безопасности до тех пор, пока она не станет 
стабильной и готовой обеспечить требуемые функции безопасности. 

Когда вы используете режим автоматического обучения, он стремится передать постоянное обслуживание 
вашей политики безопасности на Policy Builder, но есть риск, что он может неправильно интерпретировать и 
блокировать легитимный трафик. Поэтому вы должны отслеживать любые корректировки, которые он 
делает. Этот процесс является отличным поводом начать использовать и изучать ваш WAF. 

Если вы — администратор с опытом, вы можете создать собственную политику, используя Policy Builder в 
режиме manual learning, который анализирует трафик и дает рекомендации по улучшению – дополнительные 
функции безопасности, которые вы можете пересмотреть и добавить в вашу политику. 

Соизмерим ли уровень безопасности приложений с уровнем угрозы? 
Является ли уровень безопасности приложений пропорциональным 
важности приложения и его данных? 
Является ли необходимый уровень административных затрат оправданным 
по отношению к уровню угрозы, важности приложения и данных? 

Система BIG-IP ASM разработана, чтобы помочь 

Policy Builder 
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Режимы реагирования политик безопасности определяют, будет ли система просто регистрировать трафик, 
который вызывает нарушение политики безопасности, или же он будет блокировать этот трафик.  

Для администраторов является типичным — переводить систему из режима Transparent в Blocking только 
после периода, отведенного на мониторинг данных о нарушении безопасности системы, и при полной 
уверенности в правильности политик. В этом случае система BIG-IP ASM помогает администраторам снизить 
риски блокировки легитимного трафика, который вызывает ложные срабатывания.  

Предоставляя информацию о нарушениях безопасности, режим реагирования Transparent также уведомляет 
администраторов об атаках на приложения, которые остались бы незамеченными без использования WAF. 
Эта улучшенная информативность помогает администраторам понять тип угрозы, с которой столкнулось их 
приложение, и сделать обоснованные решения для их защиты. 

Более детальную информацию о режимах применения можно найти в статье AskF5: K39522452: Настройка 
режима применения политики безопасности. 

K79575295: Автоматическое создание политик безопасности (13.x) 
K71159058: Автоматическое создание политик безопасности (12.x) 

Режимы реагирования Blocking и Transparent 
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Дополнительную информацию о Policy Builder можно найти в следующих статьях AskF5: 
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Как только вы получите достаточно опыта в использовании возможностей WAF, которые вы уже применяете, 
вы можете расширить ваши навыки и улучшить сетевую защиту, добавив более продвинутые функции к 
политикам безопасности. Чтобы помочь вам, F5 сгруппировала функции безопасности BIG-IP ASM в 
следующие уровни защиты приложений: 

Для неопытных пользователей WAF эта категория является отличным вариантом 
для старта. Такие функции безопасности образуют высокоуровневую политику, 
которая обеспечивает хорошую защиту от ненаправленных атак, и вы можете 
развернуть ее с минимальными административными и временными затратами и 
минимальным риском сбоев в вашем приложении. 

Сигнатуры атак – это правила или модели, которые идентифицируют атаки на веб-приложения. Поскольку 
они обеспечивают надежную защиту, это — фундаментальная технология, используемая WAF для 
определения вредоносного трафика.  

Команда F5 разрабатывает и обслуживает сигнатуры атак, используемые в системе BIG-IP ASM, и добавляет 
новые сигнатуры, когда обнаруживаются новые уязвимости. 

Система BIG-IP ASM применяет сигнатуры атак к каждому запросу и ответу HTTP, и использует метод 
упорядочивания запросов для того, чтобы определить способы, к которым хакеры могут прибегнуть для 
обхода системы обнаружения вторжений, основанным на сигнатурах. 

Используя систему BIG-IP ASM, вы без проблем сможете: 

Хороший
Повышенный 
Высокий 
Максимальный 

Добавить сигнатуру атак к новой или уже существующей политике безопасности 
Выбрать нужные сигнатуры атак, используя точность, строгость и системную 
информацию каждой из них 
Оценить влияние сигнатур атак на приложение на начальном этапе 
Отследить и оценить нарушения производительности, используя отчеты, в 
которые включена информация о возникнувших нарушениях, включая детали о 
возможных типах атак и рейтинг каждого нарушения 

РАЗВИТИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЙ С ПРИМЕНЕНИЕМ 
СИСТЕМЫ BIG-IP ASM 

Уровень хорошей защиты 

Сигнатуры атак 
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Вы можете узнать, как WAF улучшает вашу безопасность, развернув базовые политики 
безопасности в режиме Transparent и наблюдая за взаимодействием системы BIG-IP ASM с вашим 
приложением и угрозами безопасности. В этом режиме система записывает нарушения, но не 
блокирует их; она пропускает все запросы к приложению. Используя результаты отчета BIG-IP ASM, 
вы можете просмотреть детали о каждом нарушении безопасности и о компонентах приложения, 
которые под угрозой. 

Таким образом, режим Transparent полезен для большинства проектов, требующих мониторинга 
безопасности, без каких-либо действий и без влияния на приложения, включая: 

Вы можете собирать эти данные для одного или нескольких приложений, и, поскольку каждая 
политика безопасности имеет собственные настройки режима реагирования, вы будете иметь 
возможность переходить между режимами Transparent и Blocking для каждого приложения. 

Включить режим реагирования Transparent и задать Alarm-параметр для 
необходимых нарушений 
Регулярно следить за отчетами, чтобы анализировать данные о нарушении 
политик 

Включить сигнатуры атак в новую или существующую политику 
Просматривать отчеты на начальном этапе, чтобы отслеживать и оценивать 
любые ложные срабатывания новых политик 
Автоматически обновлять вашу систему и существующие политики 
наиболее свежими сигнатурами атак 

Тестирование функций безопасности в новых политиках методом 
мониторинга сообщений о нарушении безопасности 
Развертывание новых версий приложений и мониторинг сообщений о 
нарушении безопасности 
Обнаружение вредоносной деятельности, такой как атаки, происходящие 
из определенных географических мест или атаки на конкретные области 
приложения 
Улучшение вашей осведомленности об атаках уровня приложения, 
нацеленных на политики безопасности, которые обеспечивают только 
базовый уровень безопасности 

Необходимые действия

Режим оповещения Transparent

Необходимые действия 
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Более детальную информацию о сигнатурах атак можно найти в статье AskF5: K8217: Обновление 
сигнатур атак системы BIG-IP ASM. 

https://support.f5.com/csp/article/K8217
https://support.f5.com/csp/article/K8217


Организации подвержены различным атакам, направленным с быстро изменяющихся IP-адресов. 
F5 IP Intelligence блокирует и сообщает о вредоносных IP-адресах, используя базу данных на основе 
подписки. 

Эта база данных также предоставляет больше возможностей для BIG-IP ASM по другим угрозам 
уровня приложений.  

Более детальную информацию об IP Intelligence можно найти в статье AskF5: K13875: Managing IP 
reputations and the IP Address Intelligence database. 

Более детальную информацию про IP-геолокацию можно найти в статье AskF5: K79414542: 
Настройка функции геолокации. 

Типичные атаки на веб-сервера, веб-приложения и продукты безопасности используют спрятанные 
в HTTP-запрос вредоносные данные, которые веб-серверы и простые HTTP-прокси часто не могут 
определить. Многие HTTP-серверы и прокси не обеспечивают четкого соблюдения соответствия 
протоколов. Вместо этого они сфокусированы на успешной обработке запроса, игнорируя 
несоответствующие атрибуты HTTP. 

Система BIG-IP ASM имеет функцию IP-геолокации, которая идентифицирует источник трафика на 
уровне страны, используя базу данных IPv4 и IPv6 адресов. 

Кроме того, чтобы помочь вам интерпретировать инциденты нарушений и их тенденции, используя 
эти данные, вы можете блокировать или разрешать доступ к приложениям, основываясь на 
географическом происхождении трафика – blacklisting и whitelisting, соответственно. Если вашей 
организации нужно запрещать доступ для определенной страны, данная функция поможет вам в 
этом.

Лицензирование функции IP Intelligence в системе BIG-IP 
Включить эту функцию и Alarm-параметр там, где требуется IP intelligence 
Обеспечить доступ к данным 

Определить график регулярной загрузки обновленных данных о 
геолокации, особенно когда используется blacklisting 
Периодически просматривать информацию о нарушениях, чтобы 
убедиться, что функция работает правильно 

IP Intelligence 

Необходимые действия 

Необходимые действия 

Геолокация 

Protocol compliance 
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Более детальную информацию о protocol compliance можно найти в статье AskF5: K10280: Обзор 
BIG-IP ASM HTTP protocol compliance.

Более детальную информацию о защите от технологий уклонения можно найти в статье AskF5: 
K7929: Работа с обнаруженными технологиями уклонения.

BIG-IP ASM protocol compliance выполняет строгую и детальную проверку, которая превосходит 
функционал обычных прокси, включая HTTP-профиль в систему BIG-IP Local Traffic Manager (LTM), и 
определяет, регистрирует или блокирует недопустимый и вредоносный трафик. Если какая-либо из 
19 проверок соблюдения протокола инициирует ложные срабатывания с вашим приложением, их 
можно легко удалить с помощью Policy Builder. 

HTTP допускает несколько схем кодирования символов, и хакеры часто используют эти схемы для 
атак. Однако большинство устройств сетевой безопасности полагаются только на простую 
проверку соответствия строк и функции проверки ввода, которые поставляются с приложениями. 
Аналогичным образом хакеры используют распространенные последовательности символов для 
обхода проверки соответствия строк, например, используя ../ для перехода к интересующей 
директории. 

Чтобы снизить риск ложных срабатываний, большинство устройств безопасности игнорируют 
проверку этих техник обхода, поскольку они используются в легитимных запросах и не являются 
явно незаконными. 

Однако большинству приложений требуется защита от таких техник. Как и проверки соответствия 
протокола HTTP, в системе ASM BIG-IP вы можете включать проверки, отслеживать отчеты и затем 
отключать те проверки, которые вызывают ложные срабатывания, с небольшим риском для 
производительности приложений. 

После того, как выборка трафика пройдет через новую развернутую 
политику безопасности, ознакомьтесь с рекомендациями по обучению 
protocol compliance для предотвращения ложных срабатываний 
Когда система сообщает о большом количестве нарушений, используйте 
Policy Builder чтобы удалить проверки, которые вызывают ложные 
срабатывания 

Необходимые действия 

После того, как выборка трафика приложения пройдет через новую 
политику безопасности, система оценивает HTTP запросы и определяет, 
присутствуют ли какие-либо технологии уклонения, и автоматически 
включает или предлагает администратору включить эту функцию. 

Необходимые действия 

Защита от техник обхода  
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Более детальную информацию о защите от эксплойтов можно найти в статье AskF5: K79544554: 
Настройка сигнатур атак для параметров. 

При проверке HTTP-запроса значения параметров являются одним из наиболее важных 
компонентов тщательного анализа. В основе многих уязвимостей, связанных с параметрами, 
являются некоторые распространенные заблуждения относительно них, в том числе: 

Фактически, многие эксплойты модифицируют или внедряют вредоносный контент в значения 
параметров, связанных с веб-приложениями. 

Система BIG-IP ASM предлагает несколько методов защиты от этих угроз, включая blacklisting. В 
этом подходе, когда система анализирует параметры, как в URI, так и в POST-файлах, она проверяет 
значения по отношению к политикам сигнатур и метасимволов для идентификации известных 
эксплойт шаблонов. Если вы столкнулись с ложным срабатыванием, Policy Builder подстраивает 
вашу политику безопасности. 

Только сервер устанавливает параметры – ложь! 
Они ограничены подмножеством контролируемых сервером значений, 
таких как choices в форме HTML – ложь! 
Клиентский JavaScript оценивает и применяет параметры, такие, как ввод 
текста из HTML-формы –  ложь! 

Включить обнаружение сигнатур в политике безопасности. 

Защита от эксплойтов — blacklisting

Необходимые действия 
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Более детальную информацию о защите от ботов можно найти в статье AskF5: K00736342: 
Настройка защиты от ботов. 

Необходимые действия 

Функции безопасности на этом уровне обеспечивают большую защиту, чем те, что были в 
предыдущей категории. Тем не менее, они требуют некоторой дополнительной осторожности, 
чтобы гарантировать, что они не влияют на производительность приложений.

Существует значительное увеличение использования скриптов или программ для различных 
вредоносных целей, обычно называемых ботами, например: 

В то же время, существуют полезные боты, о которых вы, возможно, совершенно не подозреваете 
и которые давно автоматизировали важные интернет-задачи, такие как сканирование сайтов для 
поисковых систем. По оценкам источников в отрасли, боты составляют 50% всего 
интернет-трафика, 30% из которых являются вредоносными. 

Идентификация и классификация полезных и вредоносных ботов – это деликатный процесс, 
требующий нескольких инструментов. Система BIG-IP ASM имеет механизм обнаружения ботов, 
который использует комбинацию известных сигнатур, JavaScript, CAPTCHA и ограничение скорости, 
чтобы нарушить доступ ботов к приложениям. 

Анализ трафика ботов действует лучше, чем блокирование атак. Определение ботов на ранних 
этапах процесса запроса уменьшает количество аварийных оповещений BIG-IP ASM и ложных 
срабатываний, что повышает производительность приложений. Вы также уменьшаете объем 
трафика, который должен обрабатывать сервер приложений. Наконец, данные о ботах от BIG-IP 
ASM помогают администраторам создавать и поддерживать политики безопасности. 

Включить DoS-профиль на виртуальном сервере. Постоянное 
взаимодействие не требуется, кроме обеспечения обновления базы 
данных сигнатур 
Когда сигнатуры не могут классифицировать ботов, используйте другие 
методы определения 

Препятствие доступу к приложению легитимным пользователям 
Извлечение информации о сайте способами, не разрешенными его 
владельцами 
Поиск уязвимостей приложений для их использования 

УРОВЕНЬ ПОВЫШЕННОЙ ЗАЩИТЫ 

Защита от ботов 
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Более детальную информацию о защите от web scraping можно найти в статье AskF5: K15405450: Обзор 
функции определения web scraping атак. 

Необходимые действия 

Web scraping – это программное извлечение информации из веб-приложений способом, часто 
противоречащим интересам владельца приложения. Этот тип атаки требует целенаправленной стратегии по 
предотвращению, поскольку web scraping вряд ли вызовет нарушения в других компонентах политик 
безопасности. 

Организации, которые ожидают или сталкиваются с web scraping, часто повышают безопасность на уровне 
приложений, включая использование CAPTCHA или ограничение скорости запроса, что может негативно 
повлиять на работу пользователей. 

Работая с системой BIG-IP ASM, вы обычно обнаруживаете web scraping, используя возможности управления 
ботами в профиле DoS 7 уровня (L7). Чтобы смягчить атаку, вы настраиваете 6 различных функций защиты от 
web scraping – возможно, в Alarm режиме. 

Настроить несколько функций безопасности в вашей политике безопасности 

Более детальную информацию о защите от L7 DDoS-атак можно найти в статье AskF5: K29359407: Обзор 
защиты от L7 DDoS-атак. 

Необходимые действия 

Начните с использования бот-сигнатур и функций обнаружения 
Если вам нужен подход уровня приложений, предоставьте информацию, 
необходимую для настройки и применения DoS L7 профиля для обнаружения и 
предотвращения 

Защита от Web scraping

Вы можете блокировать HTTP-запросы, основываясь на расширении файла, используемого в URL, например 
.jsp. Поскольку большинство веб-приложений используют ограниченный набор типов файлов, создание 
списка легитимных и нелегитимных типов файлов в вашей политике безопасности является простым 
решением, которое снизит объем атак уровня приложений с минимальным риском ложных сработок. 

Списки запрещенных типов файлов 

Вам нужен WAF, который способен блокировать DoS-атаки, проходящие на L7-уровне, поскольку L2, L3, и L4 
подходы не способны предотвращать L7-атаки. 

Тем временем, злоумышленники быстро реагируют на новые меры по L7 DoS-защите, корректируя свои 
методы. 

Чтобы решить эти проблемы, система BIG-IP ASM использует комплексный набор инструментов, который вы 
можете включить для одновременного определения и предотвращения L7 DoS-атак. 

Защита от DoS-атак на L7 
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Более детальную информацию о списках запрещенных типов файлов можно найти в статье AskF5: 
K69153854: Настройка системы BIG-IP ASM для запрета запросов с определенными типами файлов. 

Необходимые действия 

Использование списка запрещенных типов файлов наряду с другими функциями безопасности 
представляет собой многоуровневый подход, который снижает риск попадания вредоносных запросов в 
ваши приложения. 

Настроить списки разрешенных и запрещенных типов файлов в вашей политике 
безопасности  
Обновлять этот список, когда это потребуется 

Необходимые действия 

Определить профили логирования для каждой предполагаемой точки назначения 
(например SIEM-платформы) 
Убедиться, что в каждом приложении включен нужный профиль логирования

Логи BIG-IP ASM являются полезным ресурсом для рассмотрения инцидентов, связанных с нарушениями 
политики безопасности. 

В то же время многие организации используют централизованную систему защиты информации и 
управления событиями (SIEM) для подробного логирования событий безопасности, создаваемых всеми 
решениями по сетевой безопасности и безопасности приложений. Для этих организаций крайне важно, 
чтобы WAF делились данными о событиях для информирования администраторов об инцидентах и 
возможных атаках, а также для долгосрочного хранения логов. 

Система BIG-IP ASM имеет достаточно гибкие возможности логирования, которые вы можете настроить таким 
образом, чтобы отправлять детальные данные о событиях каждого приложения. Эту информацию можно 
отправлять в нескольких направлениях, в т.ч. локальных или внешних. 

Внешнее логирование  

Когда приложение уязвимо к атаке «межсайтовой подделки запросов» (CSRF), его аутентифицированные 
пользователи подвергаются мошенническим действиям, которые могут иметь серьезные последствия, такие 
как: несанкционированные денежные переводы, изменения пароля и несанкционированные покупки 
продукта. 

Для разработчиков приложений, подверженных этим атакам, могут потребоваться значительные усилия, 
чтобы исправить данную уязвимость. Однако, WAF позволяет быстро реагировать — без изменений 
приложения. С помощью системы BIG-IP ASM вы можете быстро защитить приложения, используя virtual 
patching до тех пор, пока CSRF уязвимости не будут полностью устранены в коде приложения. 

CSRF-защита 
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Более детальную информацию о CSRF защите можно найти в статье AskF5: K11930: Обзор функции ASM по 
CSRF-защите.

Более детальную информацию о защите от HTTP перенаправления можно найти в статье AskF5: K04211103: 
Настройка защиты от HTTP перенаправления. 

Атака "open redirect" случается тогда, когда хакеры обнаруживают уязвимость приложения и используют ее 
для обмана пользователей, тайно перенаправляя их на другой сайт. Например, злоумышленники 
перенаправляют пользователей на поддельную страницу на сайте, которая обманчиво появляется под 
видом той страницы, которую они только что покинули. После этого, у пользователей запрашиваются 
учетные данные, которые затем крадут хакеры. 

Эти уязвимости обычно являются результатом ошибочного написания приложений, которые разработчики 
должны исправлять при обнаружении. 

Однако в системе ASM BIG-IP вы можете создать whitelist одобренных доменов, к которым приложение может 
перенаправлять пользователей. Затем, если вы столкнетесь с открытой атакой перенаправления, система 
BIG-IP ASM обнаружит и заблокирует перенаправления на несанкционированные сайты. Эта функция 
является дополнительным уровнем защиты, а также может захватывать новые варианты эксплойтов 
перенаправления, которые не могут быть обнаружены защитой, ориентированной на приложения. 

Необходимые действия 

Собрать URL-адреса с уязвимостями и добавить их в список URL-адресов при 
настройке функции CSRF-защиты 
Убедиться, что после применения функции CSRF-защиты приложения работают 
должным образом 

Необходимые действия 

В организациях, в которых не ожидается перенаправление на любые внешние 
домены, заменить настройку по умолчанию, которая позволяет перенаправлять 
ваш домен в любой другой, такой как F5.com и все поддомены 

Или 
В организациях с конечным числом доменов, например, только дочерние 
предприятия и филиалы, заменить настройки по умолчанию на эти домены и 
поддомены 
Или 
В любой организации разрешить BIG-IP ASM Policy Builder изучить и предложить 
лучшую конфигурацию для перенаправления доменов 

Защита от HTTP-перенаправления 
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Более детальную информацию о защите от фальсификации файлов cookie можно найти в статье AskF5:  
K57420543: Настройка защиты от фальсификации cookie файлов.

- хранение и отправка значений, влияющих на поведение приложения 
- изменение значений cookie-файлов 
- внедрение новых cookie-файлов 
- внедрение уязвимостей приложений 
- захват пользовательских сеансов 

Необходимые действия 

Прежде чем предписывать cookie-файлы, включите систему для автоматического 
создания списка потенциальных файлов cookie путем обнаружения, которые 
сервер создает и которые клиенты возвращают без изменений. 

Cookie-файлы обеспечивают важные функции для веб-приложений, включая сохранение состояния и 
идентификацию пользователей. Когда разработчики используют файлы cookie для хранения данных, 
используемых приложениями, они иногда упускают из виду включение проверки ввода для предотвращения 
несанкционированного доступа к этим данным. 

В этих случаях злоумышленники злоупотребляют cookie-файлами и их значениями для следующих целей: 

Cookie-файлы поступают вместе с HTTP-запросами в cookie-заголовках, которые сканирует WAF. Однако 
только сложные WAF предоставляют расширенные возможности защиты файлов cookie. 

Система BIG-IP ASM использует две дополнительные функции для предотвращения фальсификации файлов 
cookie. Система может «предписывать» cookie-файлы, что означает, что она может обнаруживать, когда 
злоумышленники изменяют значения, установленные сервером, а затем блокируют соответствующие 
запросы. Обычно эта функция применяется к файлам cookie, которые содержат конфиденциальные данные 
и влияют на поведение приложения. 

Кроме того, при рассмотрении запросов система BIG-IP ASM может ссылаться на whitelist «разрешенных» 
файлов cookie, которые являются легитимными для приложения. Система обнаруживает и может 
блокировать файлы cookie, которые не находятся в whitelist. Это функция используется нечасто, но она 
особенно полезна для внутренних приложений с особыми требованиями безопасности по отношению к 
файлам cookie. 

Защита от фальсификации Cookie  

ДОСТИЖЕНИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЯ

Или 
Прежде чем предписывать файлы cookie, получите список потенциальных файлов 
от ваших разработчиков приложений, завершив тест по внедрению или из 
проверки безопасности приложения. 
Предоставьте системе whitelist-список разрешенных файлов cookie (система ASM 
BIG-IP автоматически его не создает) и удалите стандартные настройки 
шаблонной маски для разрешенных файлов cookie. 

https://support.f5.com/csp/article/K57420543


УРОВЕНЬ ВЫСОКОЙ ЗАЩИТЫ 

Веб-приложения состоят из большого количества объектов со своими уникальными URL-адресами. Они 
могут изменяться редко или не очень, в зависимости от того, как часто обновляется приложение. 

В то же время, существуют неопубликованные URL-адреса, не предназначенные для получения трафика от 
обычных пользователей, к которым обращаются те, кто обслуживают приложения. Эти URL-адреса могут 
представлять значительный риск, когда хакеры обнаруживают или угадывают их. 

Чтобы противостоять такой угрозе, базовые WAF и прокси-серверы полагаются на blacklist (черные списки) 
этих и других «запрещенных» URL-адресов и используют другие критерии безопасности, такие как сигнатуры 
атак. 

С помощью системы BIG-IP ASM вы можете использовать комплексный подход: ограничение доступа 
пользователей только к whitelist разрешенных URL-адресов или к тем URL-адресам, использование которых 
разработчики приложений ожидают от обычных пользователей. Существует два типа разрешенных 
URL-адресов: явный и шаблонный. Явный URL-адрес представляет собой один файл, например /login.jsp, в то 
время как шаблонный URL-адрес разрешает URL-адреса, которые соответствуют шаблону, например / 
products / *. 

Система BIG-IP ASM может использовать разрешенные URL-адреса, поскольку она имеет возможность 
автоматически изучать whitelist полностью, даже если приложение имеет сотни или тысячи разрешенных 
URL-адресов. При таком подходе, когда злоумышленник пытается получить доступ к URL-адресу, который не 
разрешен, можно настроить политику безопасности для блокировки запроса. Обратите внимание, что для 
включения этой функции вы должны удалить отдельные объекты со знаком (*) из списка разрешенных 
URL-адресов, которые в противном случае разрешат доступ к любому URL-адресу. 

Прежде чем включить режим блокировки для этой функции, важно провести испытательный период, в 
течение которого вы проверите конфигурацию. Используйте режим Transparent, или там, где должен 
остаться Blocking-режим, отключите блокировку незаконных URL-адресов, и проверьте вашу политику 
безопасности на ложные срабатывания. 

Список разрешенных URL-адресов 

На этом уровне вы настраиваете свою политику безопасности для защиты своего 
приложения от целенаправленных атак. Например, использование страниц 
входа, которые усиливают безопасность. 

Необходимые действия 

В зависимости от того, какие возможности вы хотите использовать, выполните 
один или более пунктов, представленных ниже: 
Добавьте в систему blacklist-список запрещенных явных URL-адресов 
Добавьте в систему whitelist-список разрешенных URL-адресов (явных и/или 
шаблонных) и удалите знак (*) со списка разрешенных URL-адресов, если Policy 
Builder не сделал это автоматически 

ДОСТИЖЕНИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЯ



Типичная работа пользователей с приложением охватывает множество независимых HTTP-запросов. 
Поскольку протокол HTTP является протоколом без учета состояния, серверы не сохраняют информацию о 
браузерах за рамками каждой транзакции HTTP. Тем не менее, вы можете использовать WAF для 
отслеживания всего трафика приложения во время сеанса, что позволяет выполнять проверку 
пользователя и собирать сведения о нем. 

Используя обычный WAF, вы не можете получить возможность отслеживать сеансы. Эти функции требуют 
сеансовых таблиц и других структур данных, которые потребляют память. По этой причине большинство WAF 
не предоставляют состояние сеанса, вместо этого работают по принципу request-by-request. 

Тем не менее, система BIG-IP ASM использует очень сложные методы для связывания HTTP-запросов с 
соответствующими сеансами, включая использование HTTP cookie-файлов и browser fingerprinting для 
создания уникальных идентификаторов устройств для сеанса клиента. Это связано с тем, что система BIG-IP 
ASM использует отслеживание сеанса для следующих целей: 

Отслеживание сеансов пользователей 

Более детальную информацию о разрешенных списках URL-адресов можно найти в статье AskF5: K29418033: 
Настройка разрешенных или запрещенных списков URL-адресов.

Разрешите системе автоматически изучить whitelist разрешенных URL-адресов 
(явных и/или шаблонных) 
Перед включением этих функций в режиме Blocking проверьте правильность 
вашей конфигурации в течение определенного периода времени, проверив 
политику безопасности на ложные срабатывания в Transparent-режиме 
Для значительных обновлений приложений или контента вернитесь в 
Transparent-режим и проверьте, возникают ли ложные срабатывания из-за новых 
URL-адресов, чтобы не заблокировать легитимный доступ к приложению 

В качестве необходимых условий для обеспечения защиты от определенных 
нарушений политики безопасности, таких как попытка обойти страницу входа или 
выполнить атаку типа brute force на странице входа в систему 
Чтобы улучшить отчет о нарушениях, добавляются имя пользователя приложения 
и идентификатор сеанса, которые идентифицируют нарушения, возникающее во 
время сеанса одного и того же пользователя 
Чтобы предоставить дополнительные возможности обеспечения безопасности 
для сеансов, которые приводят к нарушениям, включая более агрессивную 
блокировку и отсроченную блокировку, что позволяет отсрочить блокировку 
пользователей, прежде чем сеанс приведет к многочисленным нарушениям

Необходимые действия 

Включить отслеживание сеансов в вашей политике безопасности 
Настроить дополнительные функции, необходимые для вашего приложения, 
такие как индивидуализированная блокировка, принудительное использование 
страницы входа и защита от входа методом brute force атаки 

ДОСТИЖЕНИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЯ
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Защита от захвата сеансов  

Более детальную информацию об отслеживании сеансов пользователей можно найти в статье AskF5: 
K02212345: Настройка отслеживания сеансов пользователей.

В этом типе атак хакеры похищают сеансы аутентифицированных пользователей, чтобы выполнять 
транзакции и получать доступ к данным под видом настоящих пользователей. Обычно они захватывают 
сеансы, получая cookie-данные сеанса одним из следующих способов: 

Система BIG-IP ASM использует browser fingerprinting для защиты от захвата сеанса. Эта технология 
позволяет системе создавать идентификатор устройства, который он связывает с сеансом, а затем 
сохраняет для отслеживания сеанса пользователя. 

Когда происходит подозрительная активность – например, новый сеанс или исходный IP-адрес изменяется 
во время сеанса – система может повторить проверку browser fingerprinting. В случае, если система BIG-IP 
ASM получает запросы на новый сеанс с несогласованным идентификатором устройства, она может 
сообщать об активности или блокировать ее. 

Особенно чувствительные веб-приложения иногда получают и сохраняют browser fingerprinting данные при 
входе в систему для использования при обнаружении этих атак. Однако большинство WAF и веб-приложений 
вне банковского и финансового сектора вообще не используют browser fingerprinting. 

Тем не менее, с системой BIG-IP ASM вы можете легко включить эту передовую технологию для защиты даже 
обычных веб-приложений от захвата сеансов и других видов атак. 

Более детальную информацию о защите от захвата сеансов можно найти в статье AskF5: K40120684: 
Настройка защиты от захвата сеансов

Необходимые действия 

Включить session awareness в вашей политике безопасности. 
Включить функцию защиты от захвата сеансов. 
Перед включением режима Blocking, убедитесь в правильности вашей 
конфигурации в течение определенного периода времени, проверив политику 
безопасности на ложные срабатывания в Transparent-режиме. 

Если у вас более новая версия системы ASM BIG-IP, добавьте страницы входа в 
свою политику безопасности, которая активирует автоматическую связь между 
именами пользователей приложений и сеансами пользователя и включает эти 
данные в журналы нарушений 

Использование вредоносных программ, установленных в системах 
пользователей 
Перехват файлов cookie во время передачи, которая проходит в открытом виде 
Использование слабого, скомпрометированного или незащищенного 
зашифрованного пути 
Перехват cookie-файлов из-за ошибки пользователя 

ДОСТИЖЕНИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЯ
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Более детальную информацию о защите от атаки методом brute force можно найти в статье AskF5: K54335130: 
Настройка защиты от атаки методом brute force

Некоторые типы специализированных приложений для тестирования и устранения неполадок требуют 
неограниченного доступа к приложениям, в том числе: 

Внимание: Стандартные настройки используют страницы CAPTCHA, которые 
отображаются как в Transparent, так и в Blocking-режимах. 

Существует несколько видов brute force атак. В классической версии хакеры пытаются войти в приложение, 
неоднократно пытаясь угадать данные учетных записей пользователей. Из-за этих атак большинство 
приложений теперь блокируют учетную запись при нескольких неудачных попытках аутентификации, по 
крайней мере временно. Однако эта стратегия защищает только от атаки на одну учетную запись. 

В другой версии этой атаки, обычно называемой credential stuffing, хакеры делают только одну попытку входа 
в учетные записи пользователей. Они получают коллекцию комбинаций имени пользователя и пароля из 
взломанного приложения и программно оценивают их по отношению к их целевому приложению. Они ищут 
учетные записи, в которых пользователи повторно использовали свои учетные данные. В конечном итоге, 
хакеры находят учетные записи с верными данными для их целевого приложения. 

Поскольку взломщики постоянно изменяют свои стратегии brute force атак в ответ на технологию 
обнаружения и предотвращения, команда BIG-IP ASM внимательно отслеживает эти атаки и добавляет новые 
способы защиты, включая значительные обновления в BIG-IP 13.x. Теперь система BIG-IP ASM обнаруживает 
эти атаки на основе: 

Защита от атаки типа brute force 

Отключение Blocking-режима

Необходимые действия 

Добавить в свою политику безопасности все URL-адреса входа, используя 
минимум один URL-адрес. В последних выпусках BIG-IP ASM Policy Builder 
автоматически изучает страницы входа в систему 
Включить защиту от brute force атак, используя стандартные настройки или создав 
свою конфигурацию 

Проверить свою конфигурацию в течение определенного периода времени, 
отслеживая журналы событий и данные атак типа brute force, для предотвращения 
ложных срабатываний, вызванных легитимным трафиком 
В случае атаки используйте многочисленные возможности системы ASM BIG-IP, 
чтобы лучше понять обнаруженный вредоносный трафик 

Имен пользователей, которые имеют множество неудачных попыток входа в 
систему 
Идентификаторов устройств пользователя, снятые с помощью browser 
fingerprinting 
IP-адресов пользователей
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Более детальную информацию об обходе Blocking режима можно найти в статье AskF5: K67438310: 
Настройка BIG-IP ASM для работы в Transparent режиме для определенных хостов. 

Система BIG-IP ASM идентифицирует этот легитимный тестовый трафик с помощью конкретного уникального 
имени хоста в заголовке хоста, а затем позволяет этому трафику обходить блокировку и обрабатываться в 
режиме Transparent. Продолжение проверки этого трафика в режиме Transparent помогает администраторам 
узнать о настройках политики и процессах обучения. 

Эта особенность имеет значительное улучшение по сравнению с традиционными, более рискованными 
подходами к обходу и настройке. 

Тем не менее, вы должны защитить имя хоста, чтобы убедиться, что вредоносный трафик из враждебных 
источников не сможет использовать обход Blocking-режима. Некоторые стратегии включают: 

Необходимые действия 

Добавить явно заданные заголовки хостов для режима Transparent 
Настроить имена хостов для этой функции, а затем включить функцию обхода 
Принять меры для обеспечения безопасности и ограничения доступа к именам 
хостов 

тестирование новых изменений 
тесты на проникновение 
использование автоматических средств сканирования для выявления и 
устранения уязвимостей, обнаруженных системой ASM BIG-IP 

сохранение в секрете имени хоста 
обеспечение регулярной смены имени 
ограничение доступа к имени хоста с помощью whitelist-списка IP-адресов или 
подсетей с использованием элементов управления в политике локального 
трафика или iRules 

ДОСТИЖЕНИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЯ
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Необходимые действия 

Включить и настроить Data Guard в своей политике безопасности, учитывая, что по 
умолчанию конфигурация маскирует данные, соответствующие номерам 
кредитных карт и номерам социального страхования США 

УРОВЕНЬ МАКСИМАЛЬНОЙ ЗАЩИТЫ 

Большинство подходов к безопасности сети и приложений блокируют вредоносный трафик во входящем 
направлении, прежде чем он сможет достичь намеченной цели. Тем не менее, не всегда возможно 
обнаружить каждую входящую атаку, кроме того существует проблемный исходящий трафик. Например, 
когда злоумышленники помещают конфиденциальные данные в обычные файлы на веб-серверах для 
постепенного проникновения, они обходят традиционные методы обнаружения, потому что нет ничего 
подозрительного в запросе файла. 

Система BIG-IP ASM обеспечивает защиту исходящего трафика с использованием функции Data Guard, 
которая анализирует исходящий трафик по шаблонам, соответствующим общим конфиденциальным типам 
данных, таким как номера социального страхования и кредитных карт, а затем маскирует данные или 
блокирует ответы, содержащие данные. 

Для приложений, которые хранят конфиденциальные данные в другом месте своей инфраструктуры, Data 
Guard обеспечивает дополнительный уровень защиты. 

Data Guard предназначен для клиентов, которых волнуют утечки конфиденциальных данных и которые 
требуют анализа перед передачей. Поскольку система BIG-IP ASM не осуществляет функцию маскирования 
данных в заблокированных ответах, она может работать в режимах Blocking и Transparent. Поэтому, когда вы 
включаете Data Guard в неподходящей ситуации, маскирование данных может вызывать ложные 
срабатывания и нарушение работы приложения. 

Data Guard 

DAST-интеграция 

Функции максимальной защиты приложений системы BIG-IP ASM используют 
специальные методы, предназначенные для предотвращения продвинутых атак. 

Более детальную информацию о Data Guard можно найти в статье AskF5: K34154012: Настройка Data Guard 
(12.x - 13.x).

ДОСТИЖЕНИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЯ

Многие организации обнаруживают уязвимости в безопасности приложения с использованием 
автоматизированных инструментов динамического сканирования приложений (DAST) и услуг от таких 
поставщиков, как WhiteHat Security, HP, ImmuniWeb, Qualys, Quotium и Trustwave. Как правило, команды по 
тестированию безопасности вручную обрабатывают результаты работы этих инструментов и находят 
уязвимости с высоким уровнем риска.  Далее они передаются команде разработки приложений для 
исправления. 

https://support.f5.com/csp/article/K34154012
https://support.f5.com/csp/article/K34154012


Необходимые действия 
Экспортировать результаты DAST в формате, совместимом с системой BIG-IP ASM, 
а затем загрузить результаты в систему 
Просмотреть загруженные результаты

Необходимые действия 

Включить обнаружение сигнатур в вашей политике безопасности 
Включить Policy Builder для автоматической идентификации параметров и 
применения их в вашей политике 

Обычные WAF могут обнаруживать и устранять большинство уязвимостей, обнаруженных DAST. Тем не 
менее, система BIG-IP ASM обеспечивает поддержку автоматизированной, замкнутой защиты от многих 
уязвимостей, выявленных этими инструментами. Когда вы используете эту функцию, система автоматически 
настраивает вашу политику безопасности для устранения уязвимости. В случае, если она не может сделать 
это самостоятельно, система оповещает администратора. 

Как упоминалось ранее, многие эксплойты модифицируют или внедряют вредоносное содержимое в 
значения параметров, связанных с веб-приложениями. Чтобы увеличить ограничения для значений 
параметров, не входящих в проверку blacklist-списков сигнатур и метасимволов, вы можете использовать 
whitelisting.  

При таком подходе система BIG-IP ASM автоматически создает подробный список явных параметров, 
используемых приложением, а затем применяет индивидуальные ограничения для каждого из них, такие, как 
максимальная длина и тип данных для его значения. Эти ограничения могут автоматически или вручную 
добавляться в политику. 

В конце процесса обучения вы можете запретить приложению использовать любой параметр, который не 
был указан, тем самым ограничивая его от принятия запросов с новыми параметрами. Однако, в 
большинстве случаев эта практика не рекомендуется, так как она делает политику особенно чувствительной 
к изменениям приложений и потому требует больших усилий по настройке. Но пользы это приносит не много. 

Выгоднее всего для вас — использовать элементы обоих подходов: проверки сигнатур и метасимволов и 
индивидуальные ограничения для параметров, добавленных в политику. 

Кроме того, параметры, установленные сервером, особенно чувствительны и часто являются целью для 
хакеров. Чтобы защитить их, система BIG-IP ASM сначала определяет значение параметра, заданное 
сервером, а затем требует получения того же значения от пользователя. 

Параметры по умолчанию для политик безопасности системы BIG-IP ASM позволяют приложениям 
использовать следующие методы HTTP: 

Защита от использования параметров — whitelisting 

Защита от использования параметров — whitelisting 

ДОСТИЖЕНИЕ БЕЗОПАСНОСТИ ПРИЛОЖЕНИЯ



Необходимые действия 

GET 
POST 
HEAD, которые система меняет на GET 

Вы можете разрешить дополнительный метод для URL-адресов, для которых 
требуется использовать метод, отличный от GET или POST 
Вы можете удалить POST на URL-адресах, которые должны получать только 
запросы GET 

Определите и уточните список разрешенных HTTP-методов в вашей политике 
безопасности 

Эти настройки позволяют подстроить политику на конкретные требования вашего приложения, тем самым 
повышая ее безопасность. 

Запросы, которые используют другие методы, такие как OPTIONS, DELETE и TRACE, вызывают сработки 
политики. Поскольку большинство веб-приложений используют исключительно методы GET и POST, это 
позволяет значительно снизить риск вашей безопасности. 

Вы можете упростить политику, включив режим Transparent, чтобы определить использование других 
методов HTTP, которые может использовать приложение. 

В последних версиях системы BIG-IP ASM вы можете переопределить допустимые по умолчанию методы в 
следующих особых случаях: 

Политика безопасности должна гарантировать, что все легитимные пользователи получат доступ к 
приложению и нужным данным, запрещая злонамеренную активность и доступ для неавторизованных 
пользователей. Вы должны достичь нужного баланса, чтобы реализовать соответствующий уровень 
безопасности ваших приложений. 

Совет F5: если вы новичок в сфере безопасности веб-приложений, начинайте с малого. Создайте план (хотя 
бы просто укажите топ-10 рисков), воспользуйтесь инструментами для облегчения процесса (Policy Builder и 
режимы выполнения) и выберите функции безопасности, которые наилучшим образом соответствуют вашим 
угрозам, административным ресурсам и опыту работы с WAF. 

Самое главное – начать. 

Выводы 
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БАКОТЕК – официальный дистрибьютор F5 Networks в Украине, Республике Беларусь, Азербайджане, 
Грузии, Армении, Казахстане, Кыргызстане, Молдове, Таджикистане, Туркменистане и Узбекистане. 

За дополнительной информацией по решениям F5 Networks, пожалуйста, обращайтесь по тел. 
+38 044 273 3333, пишите на f5@bakotech.com

www.bakotech.com
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