
Trellix Email Security

Электронная почта остаётся наиболее успешным вектором атаки, 
и более 90 % кибератак начинаются именно с фишинга. Киберпреступники 
используют целенаправленную социальную инженерию, чтобы заставить 
пользователей нажимать на вредоносные URL-адреса и открывать 
вредоносные вложения.  

Остановите программы-вымогатели, компрометацию 
корпоративной электронной почты, целевой фишинг 
и имитацию авторитетного отправителя

Защита от невидимых угроз 

Многоуровневое обнаружение 
на основе машинного обучения, 
искусственного интеллекта и аналитики 
безопасности обеспечивает беспреце-
дентную защиту от многоэтапных 
кампаний

Комплексное расследование 
и реагирование 

Автоматическое извлечение электрон-
ных писем после доставки, насыщенные 
метаданные для информирования 
о реагировании на инциденты и переда-
ча их в Trellix DR для корреляции алер-
тов из Email Security с существующими 
средствами контроля безопасности

Гибкие варианты развертывания 

Развернутый безопасный шлюз элек-
тронной почты (SEG) или интегрирован-
ное решение для защиты электронной 
почты в облаке (ICES) обеспечивают 
быструю и беспрепятственную интегра-
цию API с Microsoft 365 и Google 
Workspace

Надежная и отказоустойчивая 
защита электронной почты 

Доступность сервиса на уровне 99,995 %, 
активное развертывание AWS и сертифи-
кация FedRAMP Moderate
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Trellix Email Security - это: 



Email Security Server Edition 

Улучшенное обнаружение угроз 

Расширенная защита URL-адресов 

Защита от вредоносных программ 

Быстрая адаптация к меняющемуся 
ландшафту угроз 

Комплексное обнаружение, 
расследование и реагирование 

Комплексная и отказоустойчивая 
защита от угроз из электронной почты 

Поддержка анализа на образах 
операционных систем Microsoft 
Windows и Apple macOS x

Проверка электронной почты на нали-
чие угроз, скрытых в защищенных 
паролем файлах, зашифрованных 
вложениях и URL-адресах
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Ключевые особенности 

Trellix Email Security — Server:  

Основные возможности 

Развертывание локально с интегриро-
ванной или распределенной службой IVX

Потоковая передача метаданных 
в сторонние решения SIEM 

Поддержка настраиваемых правил YARA 
для повышения эффективности обнару-
жения угроз 

Наиболее комплексное в отрасли решение для обеспечения безопасности 
корпоративной связи и совместной работы.  
 
Сервер Trellix Email Security − Server, развернутый за основным шлюзом 
электронной почты в режиме “in-line” или в режиме анализа копий сооб-
щений, также поддерживает развертывание в AWS и сводит к минимуму 
риск взломов с большим ущербом.  

Обеспечивает превосходное обнаруже-
ние, изоляцию и немедленную останов-
ку программ-вымогателей, компромета-
ции корпоративной электронной почты, 
целевого фишинга, сбор учетных данных 
и атак на основе вложений до того, как 
они попадут в вашу среду

Выявляет, изолирует и блокирует новей-
шие URL-атаки и предоставляет кон-
текстную информацию для определения 
приоритетов и ускорения реагирования
 



Email Security Cloud Edition 
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Email Security — Cloud возможности: 

Включает ключевые особенности Trellix Email Security Server, а также: 

Trellix Email Security − Cloud − это лучшие в отрасли средства обнаруже-
ния, позволяющие выявлять, изолировать и немедленно останавливать: 

- программы-вымогатели 
- компрометацию корпоративной электронной почты 
- целевой фишинг 
- выдачу себя за другое лицо
- атаки на основе вложений до проникновения в вашу среду 

Сканирование исходящего почтового 
трафика на наличие сложных угроз, 
спама и вирусов 

Комплексное расследование и реагирова-
ние помогают согласовать операции 
по обеспечению безопасности в вашей 
организации 

Автоматическое исправление 
для Microsoft 365 и Google Workspace 
извлекает электронные письма после 
доставки 

Более 1000 удобных пользовательских 
настраиваемых правил 

Просмотр оповещений в режиме 
реального времени, создание интеллекту-
альных настраиваемых правил и отчетов 
на портале Trellix 

Защита исходящей электронной почты 

Простое развертывание и надежную 
защиту 

Комплексная защита входящей и исходя-
щей электронной почты 

Облачная интеграция с поддержкой API 
с Microsoft 365 и Google Workspace 

Автоматическое извлечение электронных 
писем после доставки 

Развертывание в режиме "in-line", с функ-
циями антивируса и антиспама (ASAV) 
или режиме анализа копий сообщений 

Потоковая передача метаданных 
в сторонние решения SIEM 

Доступность сервиса на уровне 99,995% 

Поддержка настраиваемых правил YARA 
для повышения эффективности 
обнаружения угроз 

Соответствие требованиям безопасности 
FedRAMP и SOC2 

Возможность отслеживать очереди элек-
тронной почты и расширенные параме-
тры настройки с помощью трассировки 
электронной почты



Trellix Email Security Infrastructure 
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